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Internet
Uzerinden
Alisveris

<> Tehlikeler

Internet {izerinden ahgveris yapmak
keyiflidir: Istediginiz zaman kendi evinizin

rahatliginda aligveris yapabilirsiniz.

Ne yazik ki, online aligverigin tehlikeler:
de vardir: Dolandiricilar internette
ucuza Uriinler sattiklarini diistindiirerek
sizi kandirir.

Bu tiir sahte magazalar genellikle
diger siradan magazalar gibi goriiniir.
Ancak bu gibi yerlerden aligveris
yapmamalisiniz. Clinkii paranizi
kaybedebilirsiniz. Hi¢bir iiriin
alamazsiniz veya siparis ettiginizden

tamamen farkl bir sey alirsiniz.

<> Kendinizi nasil korursunuz?

Kiinyeyi kontrol edin. Bilmediginiz bir web
sitesinden aligveris yapmadan 6nce magaza
kiinyesine bakin. Kiinyede, web sitesinin hangi
sirkete ait oldugu yazmalidir. Web sitesinde

kiinye yoksa, oradan satin almayin!

Arama motoruna sorun (6rnegin Google veya
Bing). Arama motoruna magazanin adini ve
»misteri deneyimi® veya ,dolandiricilik® gibi
kelimeler1 girin. Bu gekilde varsa o magaza
hakkindaki uyarilari bulabilirsiniz. Ne olumlu
ne de olumsuz sonug ¢ikmiyorsa, o magazadan

aligveris yapmamak en 1yisidir.

Fiyatlar1 kargilagtirin. Geizhals.at veya idealo.at
gibi sitelerdeki fiyatlar: kargilagtirin.

Uriinler web sitesindekinden ¢ok daha pahaliysa,

bu dolandiricilik anlamina gelir.




Dolandiricilik

mesajlari

Her zamanki gibi giris yapin. Miisterisi
oldugunuz banka veya sirketlerden gelen

<> Tehlikeler e-posta veya SMS mesajlarindaki baglantilara
tiklamayin. Tarayiciniza ge¢in ve kullanici

: hesab Ir] . Mesaj 1

Kimlik avi mesajlar olarak adlandirilan coADTIIER BT YapTi, WIESA Var oTp

: , olmadigini oradan kontrol edin.
sahte e-postalar ile suglular veri ¢calmaya

calisir. Dolandiricilar taninmais sirketler . . ,
B . Gondereni kontrol edin. Suclular genellikle
veya bankalar adina e-posta génderir.

bilinen bir sirket gibi davranir. Size kimin mesaj

Ornegin bir bankanin sahte giris . S o .
. : C gonderdigini kontrol edin. Génderenin adi ve
sayfasina yonlendiren bir baglantiya Tres: . st ;
tiklamaniz beklenir. Orada kigisel €-posta adresi gergekten eglegtyor mu:

verilerinizi girmeniz beklenir ve bu L o o
: : Gizli verileri ifsa etmeyin. Sizden bir sifre veya
veriler su¢lularin eline gecer. o ] o ,

benzeri gizli bir veri vermeniz mi isteniyor?
SMS (,,smishing®) veya telefon aramalari Bunu asla e-posta, SMS veya telefon yoluyla
(,vishing®) da bu dolandiricilik tiirii i¢in yapmayin.

kullanilir.




Tehlikeli
programlar

<> Tehlikeler

Kotii amagl yazilimlar suglular
tarafindan aglara, bilgisayarlara,
tabletlere veya mobil cihazlara erigim
saglamak i¢in kullanilir.

Burada amag cihazlariniza zarar vererek

para veya veri elde etmektir.

Kotii amagh yazilimlar cihaziniza
bir¢ok farkl: yolla girebilir: Ornegin,
suglular size e-posta yoluyla tehlikeli
dosyalar gonderebilir. Kétli amacl
yazilimlar genellikle aslinda giivenli
oldugu diisliniilen programlarin ve
uygulamalarin i¢inde gizlenir.

<> Kendinizi nasil korursunuz?

Giincellemeleri gerceklestirin.
Bilgisayarinizdaki ve akilli telefonunuzdaki
isletim sisteminizi ve programlarinizi glincel
tutun. Bu su anlama gelir: Giincellemeler:

hemen yapin!

Bilinmeyen taraflardan gelen ekleri agmayin.
Yalnizca giivendiginiz géndericilerden gelen
e-posta eklerini agmalisiniz. Géndereni tantyor
musunuz? Yine de, e-posta i¢eriginin mantikl
olup olmadigini kisaca degerlendirin! Bu ayn1
zamanda baglantilara tiklarken de gecerlidir.

Programlar1 resmi magazalardan yiikleyin.
Uygulamalari ve programlari yalnizca ,,Google
Play Store” veya ,,App Store“ gibi magazalardan
yiikleyin.




Pesin licret 6deme
dolandiricihg:

Tanimadiginiz kisilere avans 6demesi
yapmayin. Para almaniz gerekiyordu, ancak
aniden sizden 6demeler veya kisisel belgeler mi

<> Tehlikeler
talep edildi? Bu bir uyari sinyalidir.

Pesin iicret 6deme dolandiriciliginda, e ene
Kie. rmiiras veva wooun keedi teldiflerivle Mesajin icerigini sorgulayin. E-postayla veya
’ yaryst y bir sohbet mesajiyla size aligilmadik miktarda

kandirilirsiniz. $antaj e-postalar: .
Jantaj e-p ’ para mu1 vaat ediliyor? Bunun dogru olup

b I liskilors . .
sahte agk iligkileri ve s6zde acil durum olamayacagini degerlendirin. Suglular bu tiir

yardim ¢agrilar1 da yaygin dolandiricilik

mesajlar1 bir¢ok kisiye rastgele gonderirler.

tiirlerindendir. Amacg size para

6detmekuir. . : . :

Mesajlar1 arayin. Mesajlarin metnini veya yeni
Suglular bunun i¢in ¢esitli nedenler internet tanidiklarinin isimlerini ,dolandiricilik®
uydururlar: Ornegin, vaat edilen veya ,sahtekarlik® kelimeleriyle birlikte bir
kazanglar1 almadan 6nce ticret 6demeniz arama motoruna girin. Bu sekilde uyarilarla
gerekir. Bu gekilde saf kurbanlardan kargilagabilirsiniz.

para alinir. Suglular daha sonra paray1
alip kacarlar.




Siiphell

yatirim .
Vaatleri sorgulayin. Dolandiric1 platformlar
p | a TfO r m | a r I sizi gercekei olmayan tekliflerle cezbeder. Kiigiik

yatirimlar i¢in yiiksek karlar vaat ediliyorsa

yatlrlm yapmayin.

<> Tehlikeler

Web sitesini kontrol edin. Kiinyey1 arayin. Eger

. ) , yoksa, uzak durun! Kiinye var mi1? Web sitesi
Paranizi karli bir yatirima yonlendirmek

adresini ve ,,sorun® veya ,,dolandiricilik gibi

mi istiyorsunuz? Bunu dikkatli bir , L .
i ) kelimeler1 bir arama motoruna girin.
sekilde yapmalisiniz. Internette yatirim

firsatlar1 ararsaniz, dolandirici yatirim A
Reklamlara aldanmayin. Platformu

platformlariyla karsilagabilirsiniz. , R .
bir reklamdan veya ¢evrimigi bir gazete
Suglular risk almadan yiiksek karlar vaat makalesinden mi 6grendiniz? Dolandirici
eder. platformlar ¢ok sayida reklam yayinlar. , Kisa
Onceden herhangi bir bilgiye ihtiyaciniz siirede yiiksek kar® veya ,risksiz kar® vaat
yoktur, bunun yerine suglular size kigisel ediliyorsa, bu bir aldatmacadir.

olarak tavsiyelerde bulunur. Kulaga hos

geliyor, ama bu bir aldatmaca!




Internet bir¢ok avantaj sunar ve hayati kolaylastirir.
Ancak bilmeniz gereken tehlikeler de vardir. Bu
kitapgikla interneti giivenli bir sekilde kullanmaniza
yardimeci oluyoruz:

o Internette hangi dolandiricilik yéntemleri yaygindir?
« Bu tehlikeleri nasil taniyabilirsiniz?

 Kendinizi internet dolandiriciligindan nasil korursunuz?
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