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Prevare na internetu, zamke i laZnjaci ukratko

PREVARE NA
INTERNETU

Kako se
zastititi
www.watchlist-internet.at

BroSura se vodi pravilima
lako razumljivog jezika.




Kupovina
na internetu

<> Opasnosti

Kupovina na internetu svima je
omiljena: moZete kupovati bilo kada
11z udobnosti svog doma.

Nazalost, kupovina online takode krije
opasnosti: prevaranti Zele da vas prevare

prodajuci jeftine proizvode na internetu.

LazZne prodavnice Cesto izgledaju
verodostojno. Medutim, u njima ne
treba kupovati zato Sto Cete baciti
novac. Necete dobiti nikakvu robu 1li
¢ete dobiti nesto sasvim drugo, a ne ono

Sto ste narudili.

<> Kako se zastititi

Proverite impresum. Pre kupovine na
nepoznatoj internet stranici potraZite impresum.
U njemu mora pisati koje je pravno lice vlasnik
internet strane. Nemojte kupovati ako nema

impresuma!

Pitajte pretrazivac (npr. Gugl ili Bing).

U pretrazivac unesite naziv prodavnice 1 reci
kao Sto su ,iskustva” ili ,,prevara”. Neretko Cete
naiéi na upozorenja. Ako nema ni pozitivnih
ni negativnih rezultata, bolje dignite ruke od

te prodavnice.

Uporedite cene. Uporedite cene na stranicama

kao $to su geizhals.at ili idealo.at.

Ako su tamo proizvodi mnogo skuplji nego na

internet strani, mirise na prevaru.




LaZzne poruke

<> Opasnosti

Laznim elektronskim porukama, tzv.
»pecanjem” ili fisingom, kriminalci
pokusavaju da ukradu podatke.
Prevaranti salju elektronske poruke

u ime poznatih preduzeca ili banki.
Nadaju se da ¢ete kliknuti na link koji
npr. vodi do laZirane stranice neke
banke za prijavu. Takode se nadaju da
¢ete tamo uneti podatke koji ¢e pasti
u ruke kriminalaca.

Za ove vrste obmane jos se koriste SMS
(engl. ,smishing”) i telefonski pozivi

(engl. ,vishing”).

<> Kako se zastititi

Prijavljujte se na nalog kao inace. U

klijent nemojte otvarati linkove 1z elektronskih
ili SMS poruka. Prebacite se na pregledac
1 prijavite se na svoj korisnicki nalog. Tamo

proverite da li ima obavestenja.

Proverite posiljaoca. Kriminalci se najcescée

predstavljaju kao poznata preduzeca. Proverite

ko vam $alje poruku. Da li se posiljalac i adresa

e-poste zaista podudaraju?

Ne otkrivajte poverljive podatke. Trazi se da
dostavite lozinku 1li sli¢ne poverljive podatke?
Nikada to ne ¢inite e-postom, SMS porukom ili
telefonom.




Opasni

[ ]
programi
Obavljajte azZuriranja. Uvek koristite operativni

sistem 1 programe na rafunaru u najnovijoj
<> Opasnosti verziji. To znaci: odmah obavite aZuriranje!

. .. . Ne otvarajte priloge nepoznatih posiljalaca.
Zlonamernim softverom kriminalci Jte prilog p post]

. . . y Otvarajte priloge e-poruka samo posiljalaca
pokusavaju da steknu pristup mrezama, Jte pTHOSE €°p POSt]

v - v o kojima verujete. Poznat vam je posiljalac?
racunarima, tablet racunarima 1

s . Svejedno proverite da li sadrzaj e-poruke ima
mobilnim uredajima.

smisla! To se odnosi i na klikanje na linkove.

Naum je da se dode do novca ili

podataka nanoSenjem Stete uredaju Instalirajte programe iz zvani¢nih prodavnica.

ili sistemu. Aplikacije 1 programe instalirajte samo iz

prodavnica kao sto su ,,Google Play Store”

Zlonamerni softver moze dospeti na :
y : e 1,,App Store”.
va$ uredaj na mnogo razli¢itih nacina:

kriminalci vam npr. mogu poslati
opasne datoteke putem e-poste. Cesto se
zlonamerni softver skriva u programima

1 aplikacijama koji vaZe za bezbedne.




Nigerijska

prevara

Nepoznatima nemojte davati novac unapred.
Treba da dobijete novac, ali iznenada zahtevaju
¢’> Opasnosti od vas da uplatite odredenu svotu 1li dostavite

licne dokumente? To je znak za uzbunu.

luéaiy nisertisk e . e . .
U slucaju nigerijske prevare pokusavaju Preispitajte sadrzaj poruke. Obedan vam je

da vas namame dobitkom, nasledstvom ~ o v .. y
. . , . neobi¢no veliki novéani iznos u prepisci preko
ili povoljnim uslovima kreditiranja. v e . . L g

. . e-poste 1li ¢askanja? Zapitajte se moze li to
Ucenjivacke e-poruke, izmisljene

uopste biti istina. Kriminalci nasumi¢no salju

ljubavne veze 1 tezak polozaj takode su takve poruke velikom broju osoba.

Ceste obmane. Namera je da vam iznude

HovEE Pretrazite sadrzaj poruke. Unesite tekst
Kriminalci izmisljaju svakojake razloge poruke ili ime novog poznanika ste¢enog

za to: recimo, morate da platite naknade preko interneta sa re¢ima ,scam” ili ,prevara”
pre nego Sto vam bude prosledena u pretrazivac. Mozda naidete na upozorenja.

obecéana dobit. Lakoverne Zrtve bivaju
opljackane. Zatim kriminalci nestaju bez
traga.




Nepouzdane

platforme za e
. Preispitajte Sta vam je obec¢ano. Lazne
u | a g a n J e platforme mame Zrtve nerealnim ponudama.

Nemojte ulagati novac ako vam obecavaju veliku

dobit na mala ulaganja.

<> Opasnosti

Proverite internet stranu. PotraZite impresum.

. ¥ : Ako ga nema, produZite dalje! Postoji impresum?
Zelite unosno da uloZite novac? Budite i : . y
Unesite adresu internet strane 1 re¢i kao $to su

oprezni tom prilikom. Ako trazite e ” v
»problem” ili ,prevara” u pretrazivac.

mogucénosti za ulaganje na internetu,

mozete naici na prevarne platforme za

Ne nasedajte na oglase. Saznali ste za platformu

ulaganje. iz oglasa ili novinskog ¢lanka na internetu?
Kriminalci vam obeéavaju veliku dobit - Lazne platforme postavljaju mnogo oglasa. Ako
bez ikakvog rizika. vam obecavaju ,veliku dobit za kratko vreme” ili
Ne treba vam nikakvo predznanje, ve¢ ée ,bez rizika”, radi se o prevari.

vas kriminalci licno posavetovati. Zvuci
dobro, ali je posredi prevara!




Internet ima mnoge prednosti 1 olak§ava nam
zivot. Medutim, postoje opasnosti kojih morate
biti svesni. Ovom knjizicom Zelimo da vam

pomognemo u bezbednom koriséenju interneta:
» Koje su vrste obmane najcesée na internetu?
« Kako da prepoznate ove opasnosti?

« Kako se zastititi od prevare na internetu?
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