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Finkaufen
Im Internet

<> Die Gefahren

Einkaufen im Internet ist beliebt: Man

kann jederzeit und bequem von zu
Hause aus shoppen.

Leider gibt es beim Online-
Einkaufen auch Gefahren:
Betriiger:innen gaukeln Ihnen vor,
billige Produkte im Internet zu
verkaufen.

Solche Fake-Shops sehen oft gut
gemacht aus. Einkaufen sollten Sie
dort aber nicht. Denn: Sie verlieren
Ihr Geld. Sie bekommen keine Ware

oder etwas ganz anderes als Sie
bestellt haben.

<> So schiitzen Sie sich

Impressum iiberpriifen. Bevor Sie auf einer
unbekannten Internetseite einkaufen, suchen
Sie nach einem Impressum. Dort muss stehen,
welchem Unternehmen die Webseite gehort.
Kaufen Sie nicht ein, wenn es kein Impressum

gibt!

Suchmaschine (zum Beispiel Google oder

Bing) fragen. Geben Sie den Namen des

Shops und Worter wie ,,Erfahrungen® oder
»Betrug®in die Suchmaschine ein. Oft finden
Sie so Warnungen. Gibt es weder positive
noch negative Ergebnisse, lassen Sie lieber die
Finger von diesem Shop.

Preise vergleichen. Vergleichen Sie die Preise
auf Seiten wie geizhals.at oder idealo.at.

Sind die Produkte dort viel teurer als auf der
Website, spricht das fiir Betrug.




Betriigerische

Nachrichten
bei Nachrichten von Banken oder Unter-

<> Die Gefahren nehmen, bei denen Sie Kund:in sind, nicht auf
Links in E-Mails oder SMS. Wechseln Sie in

den Browser und loggen Sie sich in Thr Benut-

Melden Sie sich wie gewohnt an. Klicken Sie

Mit betriigerischen E-Mails,

o . konto ein. Uberpriifen Sie dort, ob es di
sogenannten Phishing-Nachrichten, zerkonto ein. Uberpruten sie dort, ob es die

Nachricht gibt.
versuchen Kriminelle Daten zu achricht gibt

stehlen. Betriiger:innen versenden

Absender:in iiberpriifen. Kriminelle geben

dafiir E-Mails im Namen bekannter

: sich meist als bekanntes Unternehmen aus.
Unternehmen oder von Banken. Sie

sollen auf einen Link klicken, der zum Kontrollieren Sie, wer Thnen eine Nachricht

sendet. Stmmen Name der Absender:innen

Beispiel auf eine gefdlschte Login- _ . o .
und die E-Mail-Adresse tatsachlich uberein?

Seite einer Bank fithrt. Dort sollen Sie

personliche Daten eingeben, die in . . . _
Keine vertraulichen Daten preisgeben. Sie

den Hianden Krimineller landen. _
werden aufgefordert, ein Passwort oder

Fiir diese Masche werden auch SMS ahnlich vertrauliche Daten zu iibermitteln?

(,Smishing“) oder Telefon- Machen Sie das niemals iiber E-Mail, SMS

anrufe (,Vishing“) verwendet. oder telefonisch.




Gefahrliche

Programme

<> Die Gefahren

Mit Schadsoftware versuchen
Kriminelle Zugang zu Netzwerken,
Computern, Tablets oder Mobilge-
riten zu bekommen.

Diese Gerdte oder Systeme sollen
geschiadigt werden, um zum Beispiel
an Geld oder Daten zu kommen.

Schadsoftware kann auf vielen
verschiedenen Wegen in Thr Gerat
gelangen: Kriminelle schicken [hnen
zum Beispiel gefdahrliche Dateien per
E-Mail. Haufig versteckt sich Schad-
software in Programmen und Apps,
die eigentlich als sicher gelten.

<> So schiitzen Sie sich

Updates durchfiihren. Halten Sie Thr
Betriebssystem und Programme am
Computer und am Smartphone auf dem

aktuellen Stand. Das bedeutet: Updates sofort
durchfiihren!

Keine Anhinge von Unbekannten

oftnen. E-Mail-Anhinge sollten Sie nur
von Absender:innen 6ffnen, denen Sie
vertrauen. Sie kennen die Absenderin oder

den Absender? Uberlegen Sie trotzdem kurz,
ob der Inhalt der E-Mail Sinn ergibt! Das gilt
auch fiir das Anklicken von Links.

Programme aus ofhziellen Stores
installieren. Installieren Sie Apps und
Programme nur von Stores wie ,,Google Play
Store® oder ,,App Store*"




Vorschuss-
betrug

Keine Vorauszahlungen an Unbekannte
leisten. Eigentlich sollten Sie Geld bekommen,
<> Die Gefahren aber plotzlich werden Zahlungen oder persén-
liche Dokumente von Ihnen verlangt? Das ist

. . ein Alarmsignal.
Beim Vorschussbetrug werden Sie

mdlt em.etm “Gevt\.flnn, ;lnzr,f:rbsilaft Inhalt der Nachricht hinterfragen. [hnen
° ef HE gHRSHSEI hreditanse _O = wird per E-Mail oder in einer Chat-Nachricht
gekodert. Auch Erpressungsmails, it e q
. : . ungewohnlich viel Geld versprochen?
vorgetduschte Liebesbeziehungen und

Uberlegen Sie, ob das iiberhaupt sein kann.

Notlagen sind gingige Maschen. Das

Kriminell hick Ich hrich
7iel: Sie sollen Geld bezahlen. riminelle verschicken solche Nachrichten

willkiirlich an viele Personen.

Kriminelle erfinden dabei

verschiedene Griinde: Sie miissen zum Nach den Nachrichten suchen. Geben Sie
Beispiel Gebiihren bezahlen, bevor Sie den Text der Nachrichten oder die Namen
die versprochenen Gewinne erhalten. neuer Internet-Bekanntschaften mit dem
Gutglaubigen Opfern wird so Geld Zusatz ,Scam” oder ,,Betrug® in eine Suchma-

abgeknopft. Die Kriminellen machen schine ein. Vielleicht stofsen Sie so auf
sich anschliefdend aus dem Staub. Warnungen.




Unseriose
Investment-
plattformen

¢>> Die Gefahren

Sie mochten Thr Geld gewinnbringend
anlegen? Das sollten Sie mit Vorsicht
machen. Suchen Sie nach Anlage-
Moglichkeiten im Internet, konnten
Sie auf betriigerische Investmentplatt-
formen stof3en.

Kriminelle versprechen dabei hohe
Gewinne - ohne Risiko.
Vorkenntnisse bendtigen Sie keine,
stattdessen beraten Sie die Krimi-
nellen personlich. Klingt gut, ist aber
Betrug!

<> So schiitzen Sie sich

Versprechen hinterfragen. Betriigerische
Plattformen locken mit unrealistischen
Angeboten. Investieren Sie nicht, wenn hohe
Gewinne bei kleinen Investments versprochen
werden.

Webseite iiberpriifen. Suchen Sie das
Impressum. Gibt es keines, Finger weg! Es gibt
ein Impressum? Geben Sie die Adresse der
Internetseite und Worte wie ,,Problem® oder
»Betrug®in eine Suchmaschine ein.

Nicht von Werbung tiuschen lassen. Sie haben
tiber eine Werbung oder in einem Online-
Zeitungsartikel von der Plattform erfahren?
Betriigerische Plattformen schalten viel

Werbung. Werden ,hohe Gewinne in kurzer

Zeit“ oder ,Risikofreiheit” versprochen, ist es
Betrug.




Das Internet bietet viele Vorteile und macht das
Leben einfacher. Es gibt aber auch Gefahren, die
Sie kennen sollten. Mit diesem Heft helfen wir
IThnen, das Internet sicher zu nutzen:

« Welche Betrugsmaschen kommen hiufig im
Internet vor?

« Wie erkennen Sie diese Gefahren?

« Wie schiitzen Sie sich vor Internetbetrug?
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